
 
 
 
 
 

 
The Qlik Cloud® Platform 

Copyright © 2018-2025 QlikTech International AB. All rights 

reserved. 公開日: 2025年12月 

ヘルプ

 

 

 

 

QLIK 評価ガイド 



Qlik Cloud® Platform 

 

2 

 

目次 

1 Qlik Cloud の概要 ________________________________________________________________ 3 

1.1 アーキテクチャの概要 ____________________________________________________________ 3 

Qlik Cloud Analytics ___________________________________________________________ 4 

Qlik Talend Data Integration _________________________________________________ 4 

1.2 Qlik Cloud エディション ________________________________________________________ 6 

2 Qlik Cloud プラットフォーム _______________________________________________________ 7 

2.1 Qlik Cloud Government ______________________________________________________ 7 

2.2 プラットフォームアーキテクチャ ____________________________________________________ 8 

インフラではなく、ニーズに集中 _____________________________________________________ 8 

国際化とローカライズ ______________________________________________________________ 8 

テナント、ユーザーロール、権限 ______________________________________________________ 9 

QlikのクラウドネイティブプラットフォームとKubernetesスタック _______________________ 9 

大規模環境における予測可能なパフォーマンス _______________________________________ 10 

持続可能なアーキテクチャ _________________________________________________________ 11 

2.3 基準とコンプライアンス __________________________________________________________ 12 

コンプライアンスとプライバシー ____________________________________________________ 12 

Qlik Cloudプラットフォームのセキュリティ __________________________________________ 17 

2.4 セキュリティとガバナンス ________________________________________________________ 18 

認証と認可 ______________________________________________________________________ 18 

ガバナンス ______________________________________________________________________ 20 

2.5 信頼性 ________________________________________________________________________ 20 

オープンかつ透明性 ______________________________________________________________ 20 

グローバルな存在感 ______________________________________________________________ 21 

適応性の高い高可用性インフラ _____________________________________________________ 22 

サイトリライアビリティエンジニアリング ______________________________________________ 24 

2.6 統合と組み込み ________________________________________________________________ 24 

複数のQlik Cloudテナントとの連携________________________________________________ 25 

マルチテナントソリューションの設計 _________________________________________________ 26 

Qlik Cloudプラットフォーム上でのソリューション構築 ________________________________ 27 

認証アプローチ __________________________________________________________________ 27 

ツールとリソース _________________________________________________________________ 30 

3 Qlik 評価ガイドについて ___________________________________________________________ 31 

3.1 ドキュメント履歴 _______________________________________________________________ 31 

3.2 変更履歴 ______________________________________________________________________ 31 

変更履歴 — Qlik Cloud プラットフォーム評価ガイド __________________________________ 31 



Qlik Cloud® Platform 

 

3 

 

Qlik Cloud 

1 Qlik Cloud 概要 

Qlikはデータと分析の分野におけるリーダーであり、組織がよりスマートに働き、データを競争

優位性として活用できるソリューションを提供することを中核的な使命としています。Qlik 

Cloudは、データと分析サービスのための強力なエンドツーエンドソリューションです。当社のプ

ラットフォームは、好奇心に基づく探索を可能にし、あらゆるスキルレベルのユーザーがデータを

活用して組織に変革をもたらす力を提供します。 

Qlik Cloudプラットフォームは、データ統合からインサイト生成までのライフサイクル全体において、多様なユ

ーザーとユースケースをサポートする複数のデータ中心サービスを提供します。これらのサービスには、変更デ

ータキャプチャ、変換、データカタログ化、アプリケーション自動化、セルフサービス分析とダッシュボード、会話

型分析、カスタムおよび組み込み分析、アラート機能が含まれます。 

本ドキュメントでは、Qlik Cloudプラットフォームの主要な側面（アーキテクチャ、セキュリティ、ガバナンス、信

頼性など）を解説します。Qlik Cloudプラットフォーム上で動作するQlikソリューションの技術文書を補完す

る内容となっています。 

 

1.1 アーキテクチャ 概要 

Qlik Cloud®として総称されるQlikのすべてのSaaS製品およびサービスは、Qlik Cloudプラットフォーム

上で動作します。このプラットフォームは、お客様にサービスを提供するための基盤となるコンピューティング、

ストレージセキュリティ、ガバナンス機能を提供します。Qlik Cloud®プラットフォームは、分析データパイプラ

インの構築を可能にします。 

Qlik Cloud と豊富な基盤サービスによって強化されたこのプラットフォームは、生データから情報に基づいた

行動へと変革するために必要な、あらゆるデータ統合および分析サービスを提供します。 
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Qlik Analytics 

Qlik Cloudプラットフォームのお客様インスタンスは「テナント」と呼ばれます。各テナントは固有の暗号化キ

ーにより論理的に分離されています。プラットフォームへのアクセスはお客様が設定したIDプロバイダーによっ

て制御され、プラットフォーム内の機能へのアクセスは、お客様が役割とユーザーに割り当てた権限に基づいて

行われます。Qlik Cloudプラットフォームでは以下のサービスが利用可能です： 

 アナリティクス – 完全な第3世代アナリティクスソリューションを提供 - Qlik Cloud Analytics 

 データ統合 – データ資産の管理機能を提供し、変更データキャプチャ（CDC）によるデータのリアルタイ

ムアクセスを実現。さらに、クラウドアプリケーション間の統合を自動化するアプリケーション自動化機能

を備えています。  

Qlik Cloud Analytics 

当社の主力製品であるQlik Senseを統合したQlik Cloud Analyticsは、第三世代アナリティクスプラット

フォームの基準を確立し、組織内のあらゆるユーザーがデータ駆動型の意思決定を行えるようにします。 独自

の連想エンジンを基盤とし、データから洞察に至るライフサイクル全体で、あらゆるユーザーとユースケースをサ

ポートします：セルフサービス分析、インタラクティブダッシュボード、会話型分析、カスタム/組み込み分析、モバ

イル分析、レポート作成、アラート機能。AIによる洞察提案、自動化、自然言語インタラクションで人間の直感を

補強・強化します。 
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Qlik Talend Data Integration 

 

Qlik Talend Data Integration 

Qlik Talend Data Integration は、Qlik が提供するホスト型マネージドデータ統合プラットフォーム・ア

ズ・ア・サービス（iPaaS）です。当社のビジョンは、受動的な BI から能動的な BI への移行を支援する多様な

データ統合サービスを提供することです。Qlik Talend Data Integration は、独自の変更データキャプチ

ャ手法で多様な方法を活用し、リアルタイムのデータ取得、変換、分析対応データの配信を実現する、当社独自

の変更データキャプチャ手法における多様な手法を活用しています。 

 

 

リアルタイムデータ移動 

オンプレミスまたはクラウドソースからQlik Cloudおよびその他の主要クラウドデータプラットフォームへデー

タを複製します。ジョブスケジューリングやスクリプト作成を必要とせず、自動的かつ継続的にデータを摂取しま

す。手動介入なしにデータが更新され、重要なビジネス局面における洞察とアクションを促進します。 
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データ変換 

自動生成されたプッシュダウンSQLにより、生のトランザクションレコードを消費可能なデータへ迅速に変換。

ノーコードインターフェースで再利用可能な変換パイプラインを構築し、データを次元モデルやカスタムフォー

マットへインテリジェントに適合させます。 

Qlik Automate 

Qlik Automateは、クラウドアプリケーション間の統合と自動化フローを構築するための統合プラットフォー

ムです。他のQlik Cloudサービスと緊密に連携し、ノーコードアプローチでワークフローを構築します。 

データソースの接続、条件の適用、Webhookの呼び出し、ループの追加、実行スケジューリング、トリガー設

定といったノーコード手法でクラウドアプリケーション間のワークフローを構築します。例えば、CRMシステム

内のWeb ｈookが、販売実績Qlik Senseアプリケーションの再読み込みを初期化できます。 

 

1.2 Qlik Cloud エディション 

お客様の多様なニーズに対応するため、Qlik Cloudには複数のエディションが用意されています。評価ガイド

は、Qlik Cloud Analytics、Qlik Talend Data Integration、Qlik Cloud Platformの全機能を網

羅するよう設計されています。また、米国政府機関向けの特別版としてQlik Cloud Governmentも提供さ

れています。評価ガイドに記載されている情報は、それらの機能が全エディションで利用可能であることを意味

するものではありません。 

ご利用のエディションに関する情報は、以下の関連リンクをご参照ください： 

 
 Qlik Cloud Analytics ユーザーベースサブスクリプション 

 Qlik Cloud Analytics 容量ベースのサブスクリプション 

 Qlik Talend Data Integration 容量ベースのサブスクリプション 

 Qlik Cloud Government 

https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Admin/subscription-options-analytics-user-based.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Admin/subscription-options-analytics.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Admin/subscription-options-QTC.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Global_Common/HelpSites/about-qs-government.htm
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2 Qlik Cloud プラットフォーム 

Qlik Cloudプラットフォームは、お客様の分析およびデータワークロードを安全にクラウドへ

移行するための基盤を提供します。クラウドネイティブ技術で構築されたQlik Cloudは、現代

の企業のワークロードに合わせて自動的に拡張し、Qlikのお客様がデータと分析ソリューション

を単一のハブに統合できるプラットフォームを提供します。 

グローバルな展開とセキュリティ・可用性への強い注力により、Qlik Cloudは世界中のお客様に安全でセキュ

アなプラットフォームを提供します。テナントのホスティング場所を選択できるため、お客様はデータを自社の

所在地近くに配置し、ビジネス要件を満たす地域に保管できます。 

Qlikは、お客様が自社のポータルやシステムに分析機能や可視化を統合・組み込みたいと望むケースが多い

ことを理解しています。そのためQlikは、お客様がこれを容易に行えるよう、統合手法やサポート対象のオー

プンソースライブラリ・ツールの提供に継続的に投資しています。包括的なAPIとリソース・サンプルを提供す

るQlik開発者ポータルを通じて、Qlikはお客様がQlik Cloud Analyticsを自社ソリューションの一部とす

ることを支援します。 

既存のQlikクライアントマネッジド型サービスをご利用のお客様には、Qlik CloudがSaaSへの移行を支援

する機能を提供します。お客様は、オンプレミスでのアプリ再読み込みを継続する、一部のアプリをQlik 

Cloud Analyticsに移行する、あるいはQlik Data Integrationツールを使用してオンプレミスのデータ

ソースにアクセスしつつ、利用をクラウドに移行するといった選択肢が可能です。 Qlik Data Servicesは、

データをQlik Cloudプラットフォームに取り込むためのほぼリアルタイムのソリューションを提供します。

Qlik Automateを使用すると、Qlik Cloudベースのソリューションをサードパーティのクラウドベースソリ

ューションと統合できます。統合されたIDプロバイダーと柔軟なデプロイメントおよびサブスクリプションオプ

ションにより、 は移行期間中の管理を容易にし、コストを最小限に抑えます。 

 

2.1 Qlik Cloud Government 

Qlik Cloud Governmentは、米国公共部門向けにのみ提供されるQlik Cloudの実装です。米国公共部

門が要求するセキュリティプロトコル（FedRAMP中程度影響レベル（IL）および国防総省（DoD）IL 2）によ

り、Qlikの商用Qlik Cloud提供物とは差異があります。 

Qlik Cloud GovernmentはStateRAMP（州リスク・認可管理プログラム）中程度認可ステータスも取得

済みです。StateRAMPはクラウドサービスプロバイダー向けのセキュリティ認可に標準化されたアプローチ

を提供することで、米国州政府・地方政府・高等教育機関のセキュリティを簡素化します。 

FedRAMPおよびStateRAMPに加え、Qlik Cloud Governmentは以下の認証も取得しています： 

 
 国防総省：Qlik Cloud Governmentは国防総省（DoD）IL 2を取得しています。 

 TX-RAMP – レベル2 - 中程度または高影響レベルと判定された機密機関データをサポートします。 

 ITAR - Qlik Cloud Governmentは、米国軍需品リスト（USML）で管理されるソフトウェアおよ

び技術データの取り扱いに関する米国国際武器取引規制（ITAR）への準拠をサポートします。 
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 DISA - Qlik Cloud Governmentは、米国防総省（DoD）に接続されたコンピュータシステムやネ

ットワークのセキュリティガイドラインを策定・維持する米国政府機関であるDISA（国防情報システム

庁）が設定した影響レベル（IL）2の基準を満たしています。 

可能な限り、Qlikは両プラットフォームの製品機能と性能を同期させています。Qlik Cloud 

Governmentとその他のQlik Cloud製品の違いの詳細については、「Qlik Clou d Governmentの

概要」を参照してください。 

 

2.2 プラットフォームアーキテクチャ 

Qlik Cloudは、オンプレミスおよびクラウドソースから企業データをQlikのホスト型セルフサービス分析ソリ

ューションやその他の分析環境へ移行する機能を備えた、単一ソリューションのモダンデータスタックです。これ

らのソリューションの基盤となるのがQlik Cloudプラットフォームアーキテクチャです。Qlik CloudはCNCF

のアプローチと関連技術に基づくクラウドネイティブ手法を採用し、効率的で高可用性なサービスをお客様に提

供します。 

インフラではなく、ニーズに集中 

Qlikは、お客様がインフラ管理に費やすコストと労力を削減し、データから洞察を得るための時間を増やすこ

とを目指しています。オンプレミス環境を運用する場合、お客様はビジネス課題の解決に直接関連しない以下

のコストを考慮する必要があります： 

 インフラストラクチャの資本コストおよび運用コスト 

 オペレーティングシステムの管理およびソフトウェアライセンス 

 インフラ管理者の人件費 

 

Qlik Cloudプラットフォームにより、お客様は環境の管理ではなくビジネス課題の解決に集中できます。これ

により、総所有コスト（TCO）とデータから実用的なインサイトを得るまでの時間を削減します。Qlikが「数分で

インサイトへ」と呼ぶものです。 

更新時のゼロダウンタイム展開 

オンプレミスソフトウェアの導入、さらには多くのSaaSサービスにおいても、お客様が製品実装・移行・アップ

グレード（並行稼働するSaaS環境を含む）のテストと認証を行う必要性が大きな負担となります。Qlik 

Cloudプラットフォームインフラでは、こうした時間のかかる作業を不要にする「ゼロダウンタイムデプロイメン

ト」を採用しています。 

Qlik Cloudプラットフォーム向けのQlikのゼロダウンタイムデプロイメントにより、お客様のテナントは、お客

様の使用に影響を与えることなくアップグレードまたは変更できます。Qlikのプラットフォームでの作業は、お

客様には透明です。Qlikのクラウドネイティブアーキテクチャとゼロダウンタイムデプロイメントの仕組みの詳細

については、以下の「 」の「QlikのクラウドネイティブプラットフォームとKubernetesスタック」セクション

を参照してください。 

 

https://help.qlik.com/en-US/cloud-services/Content/Global_Common/HelpSites/about-qs-government.htm
https://help.qlik.com/en-US/cloud-services/Content/Global_Common/HelpSites/about-qs-government.htm
https://help.qlik.com/en-US/cloud-services/Content/Global_Common/HelpSites/about-qs-government.htm
https://www.cncf.io/
https://www.cncf.io/


Qlik Cloud® Platform 

 

9 

 

国際化とローカライズ 

Qlik CloudプラットフォームはUnicode対応サービスであり、あらゆる言語で保存されたデータと互換性

があります。ユーザーインターフェースおよび関連ドキュメントは、英語、ドイツ語、スペイン語、フランス語、イ

タリア語、日本語、オランダ語、ブラジルポルトガル語、ロシア語、スウェーデン語、簡体字中国語、ポーランド

語、トルコ語、韓国語、繁体字中国語で利用可能です。 

ユーザーはプロフィール設定でロケールを定義できます。ユーザー定義アプリ作成ロケールにより、作成者は

通貨形式、小数点区切り記号、 月/日名などの書式設定用スクリプト変数にロケールを継承できます。 

テナント、ユーザーロール、および権限 

テナント 

 

各お客様は、テナントと呼ばれる Qlik Cloud のインスタンスを作成します。Qlik Cloud のサブスクリプショ

ンには 1 つのテナントが含まれますが、マルチテナント環境を必要とするお客様は、サブスクリプションにテナ

ントを追加することができます。テナントは、Qlik Cloud Analytics および Qlik Data Integration、あ

るいはお客様が権利を付与されている任意の組み合わせをホストすることができます。 

ロールと権限 

 

テナント内の機能および権限へのアクセスは、ユーザーおよびグループに割り当てられたロールによって制御さ

れます。ロールは、ユーザーに割り当てられた権限と組み合わせて、ユーザーが実行できる操作を決定します。 

ユーザー権限は利用可能なユーザータイプに基づき、お客様が購入したサブスクリプションで割り当てられます。

ユーザーベースのサブスクリプションではアナライザーまたはプロフェッショナル（例：A社がQlik Senseプロ

フェッショナルライセンス1,000本とQlik Senseアナライザーライセンス5,000本を購入）、容量ベースのサ

ブスクリプションではフルユーザーとなります。 

一部のロールは関連サービス固有のもので、ここでは扱いません。プラットフォーム全体のロールは以下の通り

です： 

 ユーザー – テナントへのアクセス権を持つすべてのユーザーに付与される役割です。明示的に付与

されるのではなく、暗黙的に付与されます。権限（アナリティクス向け：プロフェッショナル、アナライ

ザーなど）によってさらに細分化される場合があります。 

 開発者 – 開発者ロールには、APIキーの作成など、開発者向けおよび作成型の機能がより多く許可さ

れます。APIキーは、テナントへのプログラムによるアクセスや、Qlik DataTransferなどの特定の

Qlikツールに使用されます。 

 テナント管理者 – テナント管理者ロールは、お客様のテナントに関するすべての管理面を担当する管理コ

ンソールへのフルアクセス権限を持ちます。各テナントには常に最低1人のテナント管理者が存在します。 

 サービスアカウント所有者 – テナント内の役割ではありませんが、各テナントには初期設定、多要素認

証、請求を管理するサービスアカウント所有者が存在します。サービスアカウント所有者 は初期テナン

ト管理者となります。 
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Kubernetesデプロイメント参照図 

QlikのクラウドネイティブプラットフォームとKubernetesスタック 

お客様に拡張性と可用性に優れたクラウドプラットフォームおよびサービスを提供するため、Qlikは単にオンプ

レミス製品をクラウドに移行するだけでは不十分でした。 Qlik Cloudはマイクロサービスアーキテクチャを基

盤として構築されており、プラットフォームの各コンポーネントは、強力でエンタープライズ対応のクラウドネイテ

ィブソリューションを構築するために一から設計されています。Qlikのコンテナベースのマイクロサービスアー

キテクチャにより、従来のオンプレミスソリューションのようにサーバーを追加するのではなく、各コンポーネント

が必要に応じてスケーリングできます。 

このプラットフォームの重要な特徴は、ワークロードの増加に応じて水平方向にスケールアップし、減少時には

スケールダウンできる点です。これはQlik Cloudプラットフォームにおいて、プラットフォーム上のユーザー

数にかかわらず一貫したパフォーマンスをお客様に保証するために使用される主要な構成要素です。自動化

された監視とリソースの動的調整により、ワークロードが変化するたびにプラットフォームの全コンポーネント

が最適なリソースで稼働します。 

クラウドネイティブアプリケーションのもう一つの重要な側面は、ゼロダウンタイムデプロイメントの概念です。

Qlik Cloudプラットフォームは、Qlikが停止時間なしでプラットフォームをアップグレードできるため、ゼロダ

ウンタイムデプロイメントをサポートするように設計されています。 

Qlikはプラットフォームのスケーリング依存関係を管理するためにDockerとKubernetesを採用していま

す。QlikのKubernetesデプロイメントの参照図を以下に示します。 

 

 

 

Qlik Cloudプラットフォームで使用される主要技術の一部は以下の通りです： 

 

Kubernetes – Kubernetesはコンテナの自動デプロイ、スケーリング、管理を提供します。詳細は

Kubernetesを参照してください。 

Docker – DockerはQlikマイクロサービスが動作するコンテナを提供します。コンテナはソフトウェアの標準

化された単位であり、開発者がコードを環境から分離することを可能にし、「私のマシンでは動作する」という頭

痛の種を解決します。詳細はDockerを参照してください。 

https://kubernetes.io/
https://www.docker.com/why-docker
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Qlik Sense Hub における応答時間 

NGINX Ingress Controller – NGINX Ingress Controller は、Qlik Cloud Analytics テナント

向けに Web インターフェースと内部負荷分散を提供します。NGINX は HTTP およびリバースプロキシサ

ーバー、負荷分散サーバー、汎用 TCP/UDP プロキシサーバーです。詳細は NGINX Ingress 

Controller を参照してください。 

MongoDB - MongoDBはクロスプラットフォームのドキュメント指向データベースです。Qlik Cloud 

Analytics内のメタデータ リポジトリとして使用されます。MongoDBを参照してください。 

大規模環境における予測可能なパフォーマンス 

エンドユーザー体験を最適化するため、Qlikは各テナントにおけるパフォーマンスとスケーラビリティの匿名

化サンプルを継続的に監視しています。複数の異なる構成をテストし、テナントが想定されるユースケースと

負荷に対応できることを確認します。テスト対象のパラメータには以下が含まれます： 

 ユーザー増加率（時間単位あたりのテナントアクセスユーザー数） 

 ユーザータイプ（例：消費者またはクリエイター） 

 同時接続ユーザー数 

 アプリケーション、データアラート、自動化タスクなどの数とサイズ 

 同時アプリケーションおよびデータロードの数、頻度、サイズ 

 

 

 

この例では、1時間あたり10,000人のユーザーが、利用可能な1,600のアプリのうち100の異なるアプリに

アクセスし、平均データ量が160万行であることをテストしました。上記のように、 のQlik Senseハブの起

動、スペースの起動、個々のアプリの起動における応答時間は、すべてのユーザーで1秒未満でした。 

持続可能なアーキテクチャ 

ITシステム向けに物理ハードウェアを導入することは、組織にとって大きなカーボンフットプリントを生み出し

ます。データセンターは世界の電力使用量の約1%を占めています（『データセンターとデータ伝送ネットワー

ク』参照）。リソースをパブリッククラウドプロバイダーに移行する企業は、コロケーションとリソース最適化に

よる効率化の恩恵をある程度受けることができます。 

 

https://www.nginx.com/products/nginx-ingress-controller/
https://www.nginx.com/products/nginx-ingress-controller/
https://www.mongodb.com/
https://www.iea.org/reports/data-centres-and-data-transmission-networks
https://www.iea.org/reports/data-centres-and-data-transmission-networks
https://www.iea.org/reports/data-centres-and-data-transmission-networks
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最近の調査では、パブリッククラウドを利用する組織の半数以上で平均CPU使用率が20～40％であること

が判明しました（参照：Granulate Issues調査「クラウドコンピューティングの現状」が明らかにしたITインフ

ラの未活用問題）。これは割り当てられたリソースの60～80％が未使用でありながら稼働状態にあることを

意味します。これらのサーバーは動作に多大な電力を消費し続けています。 クラウドプロバイダーが持つ規模

の経済性によるメリットがないオンプレミス展開のハードウェアにも、同様の非効率性が存在します。 

Qlik Cloudプラットフォームは、カーボンフットプリントのさらなる削減を目指す組織に大きなメリットを提

供します。その利点は主に3つの領域から生まれます： 

共有サービス Qlik Cloudプラットフォームは、Qlik Cloudリージョン全体で共有リソースを活用します。従来

のクライアントマネッジド環境では、各顧客デプロイメントごとにリソースを複製する必要がありました。また、

Qlik Cloudが複数タイムゾーンをサポートする地域特性もここで利点となります。つまり、あるエリアのピーク

時間は、同じリージョン内の他のタイムゾーンによって相殺されるのです。これにより、リソース使用量がさらに

大幅に削減されます。 

ジャストインタイムリソース配分 Qlik Cloudはインテリジェントなキュー管理により、ピーク時のリソース使用

量を最小化します。スケジュールされた正確な時刻にすべてのジョブを開始する代わりに、ピーク時には過剰な

リソースプロビジョニングを回避するため、Qlik Cloudはジョブの開始を一時的に遅延させることがあります。

これにより、Qlik Cloudプラットフォーム全体のリソース使用量の約1/3を占めるアプリケーション再読み込み

時のリソース使用量が大幅に削減されます。 

Kubernetes自動スケーリング Qlikアソシエイティブエンジンとコグニティブエンジンは、それぞれQlikデプ

ロイメントにおけるリソース使用量の大部分を占めます。 クライアントマネッジド環境では、これらのリソースは

静的に割り当てられ、顧客のビジネスサイクルにおけるピーク期間に合わせてサイズ設定される必要があります。

これは、月の大部分においてリソースが大幅に過小利用される可能性があることを意味します。一方、Qlik 

CloudはKubernetesアーキテクチャに基づいており、必要に応じて需要に合わせてこれらのリソースを自動

スケーリングし、需要が緩和されるとリソースを解放します。 

Qlikは顧客レベルでの詳細なリソース使用状況を把握していませんが、これらの要因が相まって、Qlikソフト

ウェアのクライアントマネッジド型デプロイメントで使用されるリソースは大幅に削減されます。 

当社のクラウドプロバイダー 

Qlik Cloudプラットフォームの運用にQlikが利用するサービスの大部分は、Amazon Web Services

（AWS）によって提供されています。Amazonは、カーボンフットプリントの削減と、2025年までに事業運営の

電力を100%再生可能エネルギーで賄う取り組み（クラウドにおける持続可能性を参照）において、Qlikと同様

のコミットメントを共有しています。2022年4月時点で、Amazonは世界最大の企業による再生可能エネルギ

ー購入者でした。 

再生可能エネルギーへの注力に加え、Amazonは使用するエネルギーの最小化にも注力しています。451 

Researchによる調査では、AWSインフラストラクチャのエネルギー効率は、調査対象の米国企業データセン

ターの中央値と比較して3.6倍高いことが示されています。 

 

 

https://devops.com/granulate-issues-findings-from-state-of-cloud-computing-survey-highlighting-underutilization-of-it-infrastructure/
https://devops.com/granulate-issues-findings-from-state-of-cloud-computing-survey-highlighting-underutilization-of-it-infrastructure/
https://devops.com/granulate-issues-findings-from-state-of-cloud-computing-survey-highlighting-underutilization-of-it-infrastructure/
https://sustainability.aboutamazon.com/environment/the-cloud?energyType=true
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2.3 基準とコンプライアンス 

コンプライアンスとプライバシー 

ワークロードをSaaSプラットフォームに移行する際には、データの安全性が確保され、サービスプロバイダー

がセキュリティ管理のために公開され監査済みのプロセスに従っていることを確認することが極めて重要で

す。Qlik Cloudは、セキュアプラットフォームとして設計段階から安全性を考慮したフレームワークに基づい

て構築されています。Qlikはまた、外部機関と連携し、適用される業界および政府の基準を満たし、ベストプ

ラクティスの管理が確実に実施されるようにしています。 

米国公共部門向け専用サービスであるQlik Cloud Governmentは、政府部門が要求する別の基準セット

の対象となります。詳細はこちらをご覧ください：Qlik Cloud Governmentコンプライアンス。 

Qlikの外部認証およびコンプライアンスに関する最新情報は、Trustページをご覧ください。 

 

ISO：国際標準化機構 

ISOは、ベストプラクティスに基づく規格の策定に取り組む独立した国際機関です。ISOは専門家を結集し、よ

り良く安全な運営方法を理解・文書化し、これらを規格として公表します。組織は認証を取得することで、ISO

規格への準拠を示すことができます。 

ISO 27001 

QlikはISO 27001認証を取得しており、情報セキュリティマネジメントシステム（ISMS）導入に関する国際

規格を満たしています。ISMSとは、組織の情報リスク管理プロセスに関わる法的・物理的・技術的統制を含

む、方針と手順の枠組みです。 

ISO 27017:2015 

Qlikは、クラウドサービスプロバイダー向けのクラウドセキュリティ管理を対象とする情報管理システム（ISMS）

向け情報管理セキュリティ仕様であるISO 27017の基準を満たしています。ISO 27017は、ISO 27001 

ISMSフレームワークの拡張規格です。 

ISO 27018:2019 

Qlikは、クラウドサービスプロバイダー向けのクラウドプライバシー要件とセキュリティ管理をカバーする情報

管理システム（ISMS）向け情報管理セキュリティ仕様であるISO 27018の基準を満たしています。ISO 

27018はISO 27001 ISMSフレームワークの拡張です。 

SOC：システム・組織統制フレームワーク 

システム・組織統制（SOC）フレームワークは米国公認会計士協会（AICPA）によって策定されました。SOCは

情報を保護する統制の基準です。SOCフレームワークの導入には以下の2段階が含まれます： 

 SOC統制の実施と維持（SOCコンプライアンス） 

 組織のコンプライアンスを検証・文書化する外部レビュープロセス（SOC認証） 

 

 

 

https://www.qlik.com/us/trust
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SOC 1 Type 2 

Qlik CloudはAICPA SSAE18 SOC 1 Type IIに準拠しています。QlikはSOC 1 Type 2評価を成功裏

に完了し、Qlikの内部統制の設計の適切性と運用実効性に関する評価を提供しています。これは「サービス組

織における統制の検証（ユーザーエンティティの財務報告に関する内部統制に関連する）」について報告するも

のです。 

SOC 2 Type 2 + HITRUST CSF 

Qlik CloudはSOC 2 Type 2に準拠しています。SOC 2は、AICPAトラストサービス原則に基づく独立監

査法人による厳格な審査です。Qlikの内部統制の設計および運用実効性に関する評価を提供します。 

SOC 3 

SOC 2を基盤として、QlikはSOC 3評価を成功裏に完了しました。これは、QlikがAICPAトラストサービス

原則に準拠していることを証明する一般利用報告書です。 

グローバルおよび業界固有の基準とコンプライアンス 

クラウドアプリケーションセキュリティ評価（CASA） 

CASAは、OWASPのアプリケーションセキュリティ検証基準（ASVS）という業界で認められた基準を基盤と

して構築され、あらゆるアプリケーションのセキュリティ強化に向けた一貫した要件セットを提供します。Qlik

はCASA Tier 3認証を取得しています。 

Cyber Essentials 

Qlikは、英国政府が支援し業界が支持する認証であるCyber Essentials認証を成功裏に完了しました。 

Cyber Essentials Plus 

サイバーエッセンシャルズプラスは、英国政府が支援し業界が後押しする認証スキームであり、組織が一般的な

サイバー攻撃に対する運用上のセキュリティを実証することを支援するために英国で導入されました。中小企

業連盟、英国産業連盟、およびこの認証を取得した企業にインセンティブを提供する多数の保険組織を含む業

界によって支援されています。 Qlik は、英国政府の「サイバーセキュリティのための 10 のステップ」の枠組み

の中で脅威を軽減するという当社の取り組みを示す、Cyber Essentials Plus 認定を取得しています。 

HIPAA/HITRUST 

QlikはHITRUST CSF認証を通じて、顧客のHIPAA規制要件対応を支援します。Qlik Cloudに個人健康

情報をロードする前に、顧客管理キー（強化暗号化）の設定とQlikとの業務提携契約（BAA）締結が必須条件

となります。 

1996年制定の医療保険の携行性と責任に関する法律（HIPAA）は、医療情報の流通を規制する米国連邦法

であり、米国における保護対象医療情報の合法的な利用と開示を規定する連邦規制基準を提供します。 

HITRUST（Health Information Trust）は独立した試験機関です。HITRUST CSF（共通セキュリティフ

レームワーク）は、組織がHIPAAの法的要件を満たすために利用できるフレームワークです。HITRUSTは、

HIPAAでもカバーされる適切な管理上、技術的、物理的な保護措置を適用するための測定可能な基準と目標

を提供します。QlikはHIPAA準拠のためのSOC2 Type 2 + HITRUST認証を成功裏に完了しています。 
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IRAP 

IRAPは、クラウドサービスの利用を希望するオーストラリア政府機関が要求する評価プロセスです。Qlikは、オ

ーストラリア信号局（ASD）が作成したオーストラリア政府情報セキュリティマニュアル（ISM）の管理基準に基づ

き、独立した情報セキュリティ登録評価者プログラム（IRAP）評価者による評価を受けました。この評価では

Qlik Cloudのセキュリティ管理が検証され、QlikがASDの要求する管理基準を満たしていることが保証され

ています。 

TISAX 

QlikTech Inc.はTISAX参加企業であり、TISAX評価を完了しています。TISAXはドイツ自動車工業会（

VDA）が欧州自動車メーカー協会であるEuropean Network Exchange（ENX）と共同で開発しました

。TISAXは登録商標であり、ENX協会によって管理されています。ENX協会はドイツVDAに代わって

TISAXを管理しています。 

UK G-Cloud 

Qlik Cloudは、英国政府のデジタルマーケットプレイスにおけるUK G Cloud v14の認定サプライヤーです。 

 

一般データ保護規則（GDPR）とデータプライバシー 

一般データ保護規則（EU）2016/679（略称：GDPR）は、情報プライバシーに関する欧州連合の規制です。 

Qlikは、適用されるプライバシー要件（GDPRを含む）への準拠を確保するため、包括的な内部プロセスを構

築しています。Qlikは、Qlikのお客様およびパートナーのデータを保護し、オープンかつ透明性のある方法

でコミュニケーションを行うことに取り組んでいます。お客様は、当社のオンライン利用規約に従い、個人デー

タをQlik Cloudに保存することができます。その場合、Qlikは、GDPRを含む関連するプライバシー法の下

で、当該データに関してデータ処理者として分類されます。詳細については、当社のプライバシーページをご

覧ください。 

データの分離、保管、および転送 

Qlik Cloudはマルチテナントプラットフォームです。マルチテナントプラットフォームとして、各顧客のデータ

が他と分離されていることが極めて重要です。したがって、各テナントには一意に生成された暗号化キーのセ

ットが割り当てられ、Qlikが管理するか、またはオプションでお客様が管理します（顧客管理キーと呼ばれる

もの—後述のセクションを参照）。 各テナントの鍵は、Qlikがサービス間通信の保護に使用する鍵とは別個に

扱われます。Qlik Cloudプラットフォーム内では以下の暗号化が使用されます： 

 転送中 - TLS 1.3 暗号化 

 保存時 - AES-256暗号化 

 プラットフォーム内 – お客様指定のIDプロバイダー（IDP）による認証後、完全性・真正性・否認防止

を確保するため署名付きJSON Webトークン（JWT）を使用 

テナントへのユーザーアクセスは、お客様がIDプロバイダーを通じて付与し、権限はお客様の管理ポータルで制

御されます。 

データの保存場所 

テナントにロードされる顧客データ（バックアップ/リカバリシステムおよび災害復旧システム内のデータを含む）

https://enx.com/tisax
https://www.qlik.com/us/trust/privacy
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は、テナント作成時に選択されたQlik Cloudサービスリージョン内に保持されます。データがリージョン外に転

送されるかどうかはお客様が制御し、お客様が選択しない限り（例：別のリージョンのユーザーへのアクセスを許

可する場合）、テナント内のデータは一切転送されません。 バックアップのコピーは、利用可能な場合、同一リー

ジョン内のセカンダリロケーションに保存されます。各バックアップの保存場所の詳細については、「テナントの

作成と構成」を参照してください。 

顧客管理キー 

Qlik Cloudでは、外部キー管理サービスから提供される独自のマスターキーを使用して、Qlik Cloudに保

存されたデータを暗号化できます。この機能により、お客様はテナントごとのデータを独自のキーで暗号化で

きます。これにより、規制、データプライバシー、データ主権の要件により追加の暗号化が必要となるお客様を

サポートします。現在、QlikはAWSキー管理システムをサポートしています。他のキー管理システムについては、

今後評価予定です。 

 

 
 

 

顧客管理キーにより、既存のQlik CloudテナントをQlik管理キーから顧客管理キーへ移行したり、顧客管理

キーからQlik管理キーへ戻したり、AWS KMSキー間で切り替えたりすることが可能になります。Qlikはまた、

標準およびOEM Qlik Cloudテナントの両方において、Qlik Automationを介した顧客管理キーの管理

をサポートしています。 自社ソリューションでこれを管理したいお客様向けに、Qlikはキー管理用の公開API

を提供しています。 

カスタマー管理キー機能は、リージョンのフェイルオーバー時に災害復旧を提供するため、マルチリージョンキー

をサポートします。これには、マルチリージョンキーをカスタマー管理キーとして使用する必要があります。AWS 

Key Management Serviceは単一リージョンキーをマルチリージョンキーに変更する機能をサポートして

いませんが、Qlik Cloudはキーの切り替えをサポートしているため、マルチリージョンキーへの移行を希望す

る場合はこの操作が必要となります。 

 

Qlik CloudにおけるAWSとの顧客管理キーの使用方法 

https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
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コンテンツの削除 

「コンテンツ」とは、Qlik Cloudテナント内に存在する顧客提供データおよびその他の情報を指します。テナ

ント内に存在するコンテンツの作成および削除はお客様のみが管理し、お客様はいつでも任意のコンテンツを

削除できます。バックアップはQlikの内部データ保持ポリシーに従い、一定期間後に削除されます。 

顧客提供データは、Qlik Cloudが使用する基盤となるKubernetesストレージソリューション内に暗号化さ

れたQVDまたはQVFファイルとして保存されます。お客様がQlik Cloudでアプリを削除すると、サービス

は基盤となるKubernetesストレージソリューション上のファイルを削除します。Qlik Cloudは、基盤とな

るブロックストレージでの削除を実行するためにKubernetesストレージソリューションのファイルシステム

に依存しています。 

Qlikはクラウドプロバイダーのバックアップ機能を活用し、コンテンツのコピーを30日間保持した後、サポート

ファイルシステムから削除します。Qlik Cloudは、バックアップ目的でコンテンツを複製するため、シンプルスト

レージリモート同期とAmazonサービス（S3）を活用したプラットフォームバックアップを利用しています。 

 

Qlik Cloudプラットフォームのセキュリティ 

セキュリティを24時間365日監視 

Qlik CloudはQlikのサイトリライアビリティエンジニアリング（SRE）チームによって監視されています。す

べてのセキュリティログはSREチームによって一元的に処理され、すべてのインシデントはQlikのインシデ

ント対応プログラムに従って処理されます。 

セキュリティのベストプラクティス 

強固で安全な基盤を確保するため、QlikはAWSとセキュリティ責任を共有しています。これらのクラウドコンピ

ューティングサービスは、Qlikの内部目的だけでなく、Qlikのクライアント自身のクラウド展開にも使用されて

います。詳細については、上記の「コンプライアンスとプライバシー」のセクションを参照してください。 

Qlik Cloudは、安全な物理アクセス、冗長性（フォールトトレラント）を備えたインフラストラクチャ、スケーラ

ビリティを実現するためにクラウドインフラストラクチャに依存しています。当社のクラウドパートナーのネッ

トワーク設計と監視は、分散型サービス拒否（DDoS）、中間者攻撃（MITM）、IPスプーフィング、ポートスキ

ャン、パケットスニッフィングなどの一般的なネットワークセキュリティ問題を軽減します。 

Qlikのセキュリティアプローチは、クラウドパートナーの多層的なセキュリティ基盤を基盤としています。Qlik

は侵入検知やプロセス監視を含むネットワークおよびエンドポイント監視制御を実施しています。Webレイヤー

では、QlikはWebアプリケーションファイアウォールを使用して攻撃を検知・防止します。Qlik Cloudへのア

クセスには多要素認証とロールベースアクセス制御が活用されています。 

Qlikはネットワークレベルとエンドポイントレベルの両方で定期的な脆弱性テストを実施しています。脆弱性

修正はQlik Cloudの継続的デプロイメント手法に組み込まれています。これらのテストは独立した第三者機

関によって実施され、以下を含みますがこれらに限定されません： 

 OWASPトップ10 

 SANSトップ20 
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脆弱性管理へのアプローチ 

Qlikのソフトウェア開発プロセスには、セキュアバイデザインによるソフトウェア提供アプローチが組み込まれ

ています。このプロセスに大きく寄与しているのが、脆弱性管理への取り組みです。Qlikは最新の脆弱性管理

修正ポリシーを維持しており、以下を含みます： 

 業界標準の共通脆弱性評価システム（CVSS）に基づく脆弱性深刻度評価を活用し、セキュリティ問題

の深刻度を判定（1～10のスケールで10が最も深刻） 

 開発中に特定された脆弱性、および既知の脆弱性を抱えたソフトウェアのリリースに関するポリシ

ー（修正期間を含む） 

 Qlik Cloudプラットフォーム更新時に特定された脆弱性に関するポリシー（修正期間を含む） 

 脆弱性に関する顧客通知ポリシー 

 サードパーティ製ソフトウェアのセキュリティおよび修正ポリシー 

 脅威モデリング、動的および静的コードスキャン、ペネトレーションテスト、サードパーティ製ソフトウ

ェアコンポーネントを網羅するツールとプロセス 
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2.4 セキュリティとガバナンス 

認証と認可 

IDおよびアクセス管理 

IDプロバイダー（IDP）は、組織の認証および認可情報を管理する標準的な方法となっています。Qlikは、

OpenID Connect（OIDC）とSAMLプロトコルの両方をサポートすることで、さまざまなIDプロバイダー

との統合をサポートしています。 

 プロトコルベース – OpenID Connect (OIDC) は、インターネット上のシングルサインオンおよびID

プロビジョニングにおける事実上の標準となっています。OIDCはクラウド環境での動作を想定して設

計されており、ユーザー認証とマシン認証の両方に対応するソリューションを提供します。 

 認証情報の管理 – QlikでIDプロバイダーを使用する場合、Qlikはお客様のログイン情報やパスワード

を把握しません。ログインプロセスはお客様のIDプロバイダーによって管理され、Qlik Cloudに提供

する情報はお客様が決定します。この情報は個人を特定しない短い名前やコードである可能性がありま

す。また、Qlik Cloudはアクセス権限の制御にIDプロバイダーのグループを利用できます。 

 アクセス制御 – 顧客のIDプロバイダーにおけるユーザーのアクセス権限が削除または変更された場

合、そのユーザーは自動的にQlik Cloud Analyticsへのアクセスを制限されるか、対応する変更

が自動的に適用されます。 

OIDCおよびSAMLサポートを通じて、Qlik CloudプラットフォームはOkta、Auth0、Azure AD、ADFSを

含む主要なIDプロバイダーすべてに対応しています。 

IP許可リスト 

許可リストは、クラウドテナントへのアクセスを許可するIPアドレスまたは範囲を指定します。クライアントが接

続すると、システムはそのIPを許可リストと照合します。リストに載っているIPの場合は接続が許可され、そう

でない場合は接続がブロックされます。これにより、テナントに到達できるネットワークを制御することで、追加

のセキュリティ層が提供されます。 

カスタムグループ 

カスタムグループは、IDプロバイダー（IdP）に依存することなく、Qlik Cloud内で直接ユーザーとグループの

関係を柔軟に管理する機能を提供します。テナント管理者は、管理アクティビティセンターまたはAPI経由で、カ

スタムグループの作成、編集、削除、メンバー管理を直接実行できます。QlikアカウントユーザーとIDプロバイ

ダーからプロビジョニングされたユーザーの両方をカスタムグループに追加できます。 

Qlikアカウント 

外部にアイデンティティプロバイダーを利用できないお客様、または管理不要な製品内ソリューションを必要と

するお客様向けに、QlikはQlikアカウントを提供します。このバンドルされたアイデンティティプロバイダーオ

プションは、Qlik Cloudプラットフォームの一部として追加費用なしで利用可能です。これにより、お客様はメ

ールでユーザーを招待し、Qlikアカウントに登録させることができ、そのアカウントを使用してQlik Cloudプ

ラットフォームにログインできます。 
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Qlik Accountは一部のお客様にとって導入を簡素化しますが、Qlik Sense Enterprise SaaSには別途

ユーザー名とパスワードが必要です。お客様は希望する場合、Qlik Accountから自社のIDプロバイダーに変

更することが可能です。 

多要素認証 

Qlik Cloudプラットフォームは、Qlikアカウントまたはお客様のIDソリューションを利用するテナント管理者向

けに多要素認証をサポートします。Qlik多要素認証は、Qlikアカウントまたはお客様のIDプロバイダーを利用

する全ユーザー向けに設定することも可能です。 

 

設計段階からのセキュリティ – Qlikのセキュアなプラットフォーム構築手法 

Qlikは、Qlikソフトウェアセキュリティオフィスが開発したQlikセキュリティモデルに準拠すること

で、ソフトウェア開発ライフサイクル全体にセキュリティを組み込んでいます。Qlikセキュリティモデ

ルは、すべてのソフトウェア開発がセキュリティ重視で行われることを保証する内部プロセスです。 

このモデルは、既存の著名で安全なソフトウェア開発プロセスからベストプラクティスを抽出し、

Qlikのニーズに合わせて適応させた結果です。モデルはソフトウェア開発ライフサイクル全体をカ

バーする5つのフェーズで構成されます： 

 分析と設計：このプロセス段階では、システムレベルおよび機能レベルの脅威モデリング

を実施します。製品設計時、チームは各機能を検証し、その機能に対する潜在的な脅威を

特定します。各脅威を軽減するための対策が講じられます。 

 開発：Qlikは業界をリードする静的コード解析ツールを使用し、新機能固有のコードとエン

ドツーエンドのコードの両方で問題を特定します。デプロイ後、静的コード解析ツールは定

期的にレポートを生成します。自動化されたレポートは手動のセキュリティテストプロセス

で補完されます。手動検証でセキュリティ問題が確認された場合、デプロイ前に修正されま

す。 

 アセンブル：セキュリティ視点でテストケースを作成し、開発プロセス中に実行します。テスト

にはシステムレベル、機能レベル、侵入レベル、ファジングが含まれます。テストケースはエン

ドツーエンドの新製品リリースを考慮し、新製品内のセキュリティ問題を特定します。製品内

の新機能を含むコードに対しては、特定のテストを実施します。独立した第三者セキュリティ

企業が、侵入テストを通じて製品を定期的に監査します。 

 Deploy : ソフトウェアセキュリティオフィスは脆弱性管理プロセスを通じてデプロイフェ

ーズに関与します。外部セキュリティ企業、顧客、パートナーと連携し、デプロイ済みコード

内の脆弱性を特定します。チームは報告された脆弱性を評価し、適切な対応を決定します。 

 進化：セキュリティモデルの一部である活動から得られた全結果は、ソフトウェアセキュリ

ティオフィスによってレビューされます。改善領域を特定し、それに応じてモデルを調整す

ることが目的です。 
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ガバナンス 

テナント内のアクティビティを監視する 

Qlik Cloudプラットフォームの管理コンソールには、お客様のQlik Cloudテナントのガバナンスを支援する

複数のツールが含まれています。 イベントビューアーでは、ユーザーおよびシステムによって開始されたアク

ティビティが表示され、ユーザーログイン、アプリの作成、アプリのエクスポート、アプリの再ロード、アプリの削

除などの主要なアクティビティの監査証跡が提供されます。Qlik Cloudプラットフォームテナント内では、ア

クティビティはAPIを介してお客様にも提供されます。このアクティビティは、お客様のセキュリティ情報およ

びイベント管理ソリューションにダウンロードできます。 

既存のガバナンスソリューションへの統合 

Qlik Cloudプラットフォームは、管理コンソールを通じて監査証跡を記録するだけでなく、テナントのアクテ

ィビティを閲覧（変更や削除は不可）できるアプリケーションプログラミングインターフェースを提供します。お

客様は、Qlik Cloudテナントの監査証跡を既存のセキュリティ監視システムに統合したり、APIを介して

Qlik Cloud Analytics内に新しい監査アプリケーションを構築したりできます。詳細については、ヘルプド

キュメントの「システムイベントの確認」を参照してください。 

APIガバナンスポリシー 

QlikのAPI戦略は、APIポートフォリオへの追加、変更、廃止を通知するAPIガバナンスポリシーに従います。

Qlikの研究開発部門は、APIの安定性表示、仕様書参照の標準化（例：OpenAPI for ReST APIs）、API廃

止処理においてAPIガイドラインを遵守しています。 

API戦略の主な目的は、プラットフォーム拡張のためにQlik APIに依存する顧客やパートナーに対し、オープン

で透明性の高いガイダンスを提供することです。 

Qlik R&D は、API を発見しやすく、保守しやすくするために、開発チームによるコミットから情報を収集す

る、特許出願中の API ガバナンスフレームワークを開発しました。これにより、チームはプラットフォームの機

能強化を継続的に提供し、組織外の API ユーザーが最高水準のコンポーネントにアクセスできることを保証

します。Qlik の API ガバナンスポリシーの詳細については、API ポリシーをご覧ください。  

 

2.5 信頼性 

オープンかつ透明性 

Qlikは稼働時間とインシデントに関するデータを公開し、お客様および見込み顧客がQlikのSaaSサービスが

稼働するQlik Cloudプラットフォームの現状と信頼性を確認できるようにしています。この情報はQlik 

Cloud Operational Healthで閲覧可能です。 

https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Admin/mc-administer-events.htm
https://qlik.dev/apis/api-policy
https://status.qlikcloud.com/
https://status.qlikcloud.com/
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お客様は、プラットフォームの全体的な稼働時間を確認できるほか、発生した具体的な問題について、その影響

の詳細を確認することができます。 

  

Qlik Cloud ステータス 
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Qlik Cloud リージョン 

グローバルな存在感 

世界中の複数の地域をサポート 

Qlik Cloudテナントの作成時、お客様はテナントを配置するリージョンを選択します： 

 オーストラリア 

 ブラジル 

 フランス 

 ドイツ 

 インド 

 アイルランド 

 イスラエル 

 日本 

 シンガポール 

 スウェーデン（匿名アクセス専用地域） 

 アラブ首長国連邦 

 イギリス 

 アメリカ合衆国（標準、Qlik Cloud Government & Department of Defence） 

 

お客様はビジネス要件に合わせてリージョンを選択できます。Qlikは新規リージョンに対する顧客需要を定

期的に見直しています。Qlikは2025年初頭にアラブ首長国連邦に新リージョンを導入し、近い将来にさら

なるリージョン展開を計画しています。 
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適応性の高い高可用性インフラストラクチャ 

Qlik Cloudプラットフォームは、AWSの成熟した高可用性・耐障害性インフラストラクチャスタック上で稼働し、

複数のリージョンにまたがる複数のデータセンターに展開されています。さらに、このプラットフォームはマイク

ロサービスベースのアーキテクチャで構築され、スケーラビリティと耐障害性を基盤から設計しています。これ

によりプラットフォームはあらゆる変更やパッチに即時適応し、潜在的なダウンタイムを最小限に抑えます。 

災害復旧/バックアップと復旧 

QlikのSREチームは定期的に災害復旧テストを実施しています。これらのテストの一環として、チームはQlik 

Cloudの新しいリージョン全体を構築します。災害復旧テストは、新しいリージョンが起動され、複製されたデ

ータの100%が復旧され、テナントが最後のバックアップ/複製期間から完全に利用可能になった時点で初めて

成功と見なされます。 

Qlik Cloud上の顧客テナント構成およびメタデータに関連するデータとプラットフォーム情報は、セカンダリ

リージョンへのレプリケーションを可能とする方法で保存されます。顧客データファイルは毎日バックアップさ

れます。各Qlik Cloudプライマリ地域に関連するバックアップ地域の詳細については、「テナントの作成と構

成」を参照してください。 

  

https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Introduction/qcs-tenant-domain.htm
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サイトリライアビリティエンジニアリング 

 

スポットライト – Qlikにおけるサイトリライアビリティエンジニアリングのプロセス 

 

Googleのサービス信頼性階層に基づき、QlikのSREチームは以下の領域に注力しています： 

監視：SREチームは、本番環境に提供されるすべてのサービスがQlikに対して自身のパフォーマ

ンスを報告できるようにし、問題発生時に即座に認識できるようにします。 

インシデント対応：SREチームは問題に対する適切な対応計画を準備します。SREチームが利用で

きる様々な選択肢は、サービス固有のプレイブックに文書化されており、最適とは言い難い状態で

動作しているサービスに対処する最善の方法を明示しています。 

事後検証と根本原因分析：SREチームが本番環境でサービスの劣化を検知した場合、根本的な問題

を可能な限り迅速に修正する必要があります。 事後検証（ポストモルテム）とは、インシデントの発生

経緯、影響範囲、最小化または解決のために講じた措置、根本原因、再発防止のためのフォローアッ

プアクションを記録した文書です。多くの場合、事後検証プロセスの成果の一つとして、機能的な問

題が再発しないよう、継続的デリバリーパイプラインに追加の自動テストを導入することが挙げられ

ます。 

キャパシティプランニング：SREチームは、新規サービスの継続的な設計や、新機能・変更が既存サー

ビスに与える影響の評価に参加します。これには以下が含まれます： 

 トラフィック負荷増加に対応するためのサービスのスケールアップ方法 

 容量減少時にサービスをシームレスに縮小させる方法 

 インフラの最適な規模と性能特性 

 自動スケーリングが必要なサービス 

 

開発：SREチームはプラットフォームのパフォーマンスとスケーラビリティに関して継続的に革新を図

ります。具体例としては以下が含まれます： 

 計測・監視ツールの継続的強化 

 自動化機能の継続的な改善と拡張 

 

測定：サービスレベル指標（SLI）やサービスレベル目標（SLO）などの内部メトリクスをSREチー

ムが活用し、環境のパフォーマンスを継続的に監視します。 

 

2.6 統合と組み込み 

多くのQlikシステムインテグレーター、OEM、パートナー、顧客は、Qlik Cloud Analyticsまた

はQlik Talend Data Integrationテクノロジーを活用したソリューションやポータルを、内部

および／または外部顧客向けに構築したいと考えています。 
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Qlik Talend Data Integrationテクノロジーを活用したソリューションやポータルを構築し

たいと考えています。Qlikは、外部顧客組織ごとに1つのQlik Cloudテナントを基本概念とす

る柔軟なデプロイメントオプションを提供し、これをサポートします。 

これは、企業向けに単一のテナントを展開する場合もあれば、Qlik パートナーが自社のエンドカスタマーに 

Qlik 技術の組み込みを提供する場合に複数のテナントを展開する場合も意味します。 

Qlik は現在、OEM パートナーがブランディングを変更し、特定のスタイル要素をカスタマイズして、独自のユー

ザーインターフェイスを構築することなく、Qlik Cloud を OEM ソリューションのように見せることができる

方法を設計しています。 

初期リリースでは、OEMがAPIを使用してカスタムロゴを設定できるほか、製品内の複数の目立つ領域から

Qlikブランドを削除できます。これにより、多くのOEMが自社ソリューション構築のためにQlik CloudのUI

要素を再作成する必要がなくなります。 

導入規模に関わらず、Qlikは組織のニーズに応えるプラットフォームオーケストレーションと埋め込みをサポ

ートするAPIを提供します。Qlikは、1つまたは複数のQlik Cloudテナントに基づく複数のアプローチと技術

でこれを実現します。Qlik CloudはAPIファーストの理念に基づいて構築されているため、より広範なソリュ

ーションの一部として複数のテナントを容易に実装・管理できます。 

Qlik CloudのAPIにより、テナントのプロビジョニング、構成、ハイドレーションが可能となり、ソフトウェアおよ

び顧客ライフサイクルに沿った自動化された デプロイメントパイプラインを提供できます。 

複数のQlik Cloudテナントの運用 

Qlik Cloudは共有プラットフォームであり、各顧客は1つ以上の独自のテナントを保有します。これらのテナン

トは相互に統合されておらず、上位テナントのサブテナントでもありません。ライセンスおよび顧客が構築する

統合を通じて接続されます。これによりテナントは独立して動作可能であり、固有の暗号化キーで保護される

ため、ソリューションのエンドカスタマーのデータが他のエンドカスタマーから隔離されます。 

テナントのデプロイとテナントの内容は、Qlik Cloud APIを使用して完全に自動化できます。 

 

テナントの作成と削除 

テナントは、Qlik CloudのREST API、または開発者ツール（qlik-cliやプラットフォームSDKなど）を使用し

て作成できます。 CLIまたはAPIメソッドを使用する場合、My Qlikを通じて提供されるOAuth認証情報を

Qlik Cloudへの認証に使用できます。地域の登録エンドポイント（例：

https://register.eu.qlikcloud.com/）に接続することで、テナントを作成できます。例： 

qlik tenant create --licenseKey "my-key” –json 
 

テナントは無効化することも可能です。無効化後、テナントは指定されたパージ日以降に削除されます。パージ

期間は10～90日間で、デフォルトは30日間です。この日付まではテナントを再有効化できます。 

テナントのハイドレーション 

ハイドレーションとは、必要なユースケースを満たすために、スペース、アプリケーション、設定を新しいテナント

https://register.eu.qlikcloud.com/
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に配置するプロセスです。APIを使用してテナントを設定することが可能です。これには、IDプロバイダー、スペ

ース、接続、アプリの設定が含まれます。ユーザーがすぐに利用可能なテナントを提供するために必要なテナント

のほとんどの側面を、手動介入なしに設定することが可能です。 

 

テナント管理 

多数のテナントを管理する場合、管理タスクのために複数の管理コンソールを切り替えるのは非効率的です。

QlikのAPIまたはqlik-cliを使用すれば、ライセンスや権限管理などの管理タスクや、監査情報の閲覧などの

監視タスクを実行し、これらのタスクをマルチテナントワークフローに統合できます。Qlikの監視アプリケーショ

ンは現在、マルチテナント環境をサポートするよう更新中です。 

テナント管理機能は、管理組織のみが使用することを想定しています。エンドユーザーには管理者ロールや管理

コンソールへの直接アクセス権を付与しないでください。ユーザーライセンスの割り当ては、そのテナントだけで

なくライセンス全体に対して可視化されるためです。エンドユーザーに管理機能へのアクセスを提供する場合は、

適切な制限を設けた上でエンドソリューションに実装する必要があります。 

 

Qlik Connectの舞台裏 - Qlikが参加者にオンデマンドでテナントを作成

する方法 

Qlikは毎年、年次カンファレンス「Qlik Connect」（旧称QlikWorld）を開催しています。数千人

の顧客やパートナーが参加し、Qlik製品の革新について学び、技術ワークショップで実践的な体験

を得ています。 

Qlik Cloud導入以前の数年間、QlikWorld参加者に製品学習環境を提供することは、非常にリ

ソースと時間を要するプロセスでした。 Qlikのグローバル・イネーブルメントチームは、わずか数日

で参加者が使用する仮想マシンを搭載した数百台のノートパソコンをセットアップしていました。こ

れらは提供される全ワークショップ用のVMイメージがロードされ、各セッション終了後にリセット

する必要がありました。このプロセスでは、各セッション間にコストのかかるダウンタイムをスケジュ

ールする必要があり、セッション終了と同時に次のセッションに備えるため、チームが常駐する必要

がありました。 

しかしQlikWorld 2023では、APIへのPaaS投資とQlik Automateのテナントプロビジョニン

グ用コネクタにより状況が一変しました。 参加者がワークショップに登録すると、自動化プロセスが

作動し、その参加者専用のテナントを作成・設定し、ワークショップで使用する必要なアプリケーショ

ン、データファイル、その他のコンテンツを事前に配置します。これらはユーザー登録後15秒以内に

完了し、手動介入は一切不要で、ユーザーは新しいテナントへのリンクを即座に受信トレイで受け取

ります。共有テナントを使用するワークショップでも同様の手法が採用されました。 

Qlikは、従来対面式で行われていたQlikWorldと比較して、人件費を約80%、所要時間を25%削

減できました。追加の利点として、参加者はセッション終了直後にワークショップ環境へのアクセスを

失うことがなくなり、必要に応じて後日環境を再利用できるようになりました。 
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マルチテナントソリューションの設計 

複数テナントを扱う場合、ソリューションに適用可能な異なるアーキテクチャが存在します。ここでは主要な2つ

のアーキテクチャについて説明します。 

 

ソース・トゥ・ターゲットアーキテクチャ 

このモデルでは、データ接続はソーステナントで設定され、アプリケーションの再ロードもすべてそこで行われ

ます。再ロード後、アプリケーションはターゲットテナントに配布されます。これにより、データソースとの統合、

スケジューリング、テストを一箇所に集中できる利点があります。このアプローチの主な欠点は、アプリケーシ

ョン再ロードの遅延が増加するため、すべてのユースケースに適しているわけではないことです。 

サテライトアーキテクチャ 

このモデルでは、データ接続、再読み込み、スケジュールは、ソリューションのエンドカスタマーが使用するターゲ

ットテナントで管理されます。このアプローチの利点は、再読み込みのレイテンシを大幅に低減できること、また

ソリューションが顧客ごとに1つのテナントを提供する場合には、顧客データの物理的な分離を実現できること

です。このアプローチの欠点は、管理負荷が増加することです（ただし自動化によりこれを最小化できます）。 

協調オーケストレーションアーキテクチャ 

このモデルでは、オーケストレーションテナントがデータゲートウェイ経由でデータソースに接続し、オンプレミス

データソースから処理されたデータをS3バケットに格納します。その後、ターゲットとなる テナント内のアプリ

の再読み込みをトリガーし、各テナントはオーケストレーションテナントから供給されたS3バケットから直接アプ

リを再読み込みします。 

 

Qlik Cloudプラットフォーム上でのソリューション構築 

Qlik Cloudプラットフォームに基づくソリューション構築には、以下のような複数の手法が関与する可能性があります： 

 
 Webソリューション 

 Qlik Senseクライアントからウェブサイト上でビジュアライゼーションをレンダリング 

 Qlik 連想エンジンに接続し、カスタム分析を作成する 

 カスタム管理ページを作成し、例えばリロードをトリガーする 

 分析の埋め込み 

 iFrames 

 

ソリューションの構築は高度なトピックであり、詳細はこのドキュメントの範囲を超えています。代替手法の詳細

な検討や例を含む詳細については、Qlik Developer Portal を参照してください。 

 

 

 

 

https://qlik.dev/embed#get-started
https://qlik.dev/embed#get-started
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認証アプローチ 

API キー 

APIキーは、Qlik Sense Enterpriseテナント内のユーザーを表すトークンです。APIキーを使用すれば、誰

でもプログラムによってプラットフォームとやり取りできます。このトークンにはユーザーコンテキストが含まれ

ており、テナント内でユーザーが持つアクセス制御権限を反映します。APIキーのユースケースには、qlik-cli

（コマンドラインインターフェース）、スクリプト経由のリクエスト送信、マシン間バックエンドソリューションなどが

含まれます。 

My Qlik 経由で生成された OAuth クライアント（マルチテナント環境で関連）を使用する場合、これらのクラ

イアント経由で生成された API キーは、テナント管理者として実行されます。これは「ボットユーザー」として知

られています。 

 

対話型ログイン 

通常、埋め込みユースケースでは対話型IDプロバイダー（およびそれによる対話型ログイン）の使用は推奨され

ません。これは、ユーザーが複数回ログインを求められる可能性を回避するのが困難なためです。例えば、埋め

込みコンテンツを含むページにアクセスした際と、埋め込みコンテンツの読み込み開始時に再度ログインを求め

られるケースが考えられます。 

ただし、Web アプリでユーザー認証にこの方法を使用したい場合、ブラウザにアクティブな Qlik Sense 

SaaS セッションが存在するかどうかを評価するのに役立つ REST エンドポイントがあります。セッションが

存在しない場合は、テナントのサインイン URL へのリダイレクトを使用します。 

Qlik Senseオブジェクトやデータを埋め込んだWebアプリ（クライアントマネッジド型サービスではマッシュア

ップとも呼ばれます）は、テナントの設定にWeb統合IDが必要です。Web統合IDは、埋め込まれたQlik 

Cloud Analyticsコンテンツのクロスオリジンリソース共有（CORS）を処理するためのQlik Cloud 

Analyticsのセキュリティ機能です。 

さらに、コンテンツが埋め込まれたWebアプリでは、Qlik Sense Enterprise SaaS APIおよびQlik 

Associative Engineを参照するURIにクロスサイトリクエストフォージェリ（CSRF）トークンを付与する必要

があります。 

OAuth 2.0 

OAuthは、認証と委任のための標準セキュリティプロトコルです。これにより、サードパーティアプリケーション

はエンドユーザーの認証情報を開示することなくAPIリソースにアクセスできます。 

OAuthクライアントは認証コードを取得し、Qlik Sense SaaS APIへのアクセスに使用できるアクセストー

クンと交換できます。Qlik Sense SaaSは2種類の認証グラントタイプをサポートしています： 

 認証コードフロー 

 コード交換用証明キー付き認証コードフロー (PKCE)。 

 

OAuthスコープは、OAuthクライアントアプリに付与されるアクセス権限の範囲を制限する手段を提供しま

https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
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す。例えば、クライアントアプリに発行されるアクセストークンには、保護されたリソースへの完全なアクセス権

限が付与される場合もあれば、読み取り専用アクセス権限のみが付与される場合もあります。各スコープは異

なるレベルのアクセス権限を付与します。 

OAuthの詳細については、「OAuthクライアントの作成と管理」を参照してください。 

https://help.qlik.com/en-US/cloud-services/Subsystems/Hub/Content/Sense_Hub/Admin/mc-create-oauth-client.htm
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IDプロバイダーの設定 

JSON Webトークン (JWT) 
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デジタル署名されたJSON Webトークンは、一般的に「JWT」と呼ばれます。JWTは、公開鍵/秘密鍵ペアを

使用して検証および信頼されるJSONオブジェクトの形式で、ソフトウェアアプリケーション間で情報を伝送す

るための標準です。JWTの主な用途は、認可と情報交換の2つです。 Qlik Cloud Analytics は、認証フェ

ーズ中に外部 ID プロバイダーから JWT を読み取ります。Qlik Cloud Analytics は、セッション中に使

用するために、認証後に内部 JWT を作成します。 

Qlik Cloud Analyticsの外部JWT認証オプションにより、クライアントアプリケーションはカスタムJWTを直

接送信でき、Qlikテナントへの対話型サインインをバイパスします。これによりユーザーはQlik Sense 

Enterprise SaaSへのアクセスが許可されます。JWT機能により、顧客は自社アプリケーションとQlik 

Cloud Analytics間のシームレスな統合を実現できます。 

JWTを使用してQlik Cloud Analyticsに接続するアプリケーションは、プラットフォーム内のすべての統合と

同様に、同一のWeb統合IDとクロスサイトリクエストフォージェリ防止が必要です。 

ツールとリソース 

開発者ポータル 

(Qlik Developer portal) は、開発者が Qlik Cloud Analytics を含む Qlik 製品の開発に必要な情報

を見つけるための中央拠点であり、開発者向けドキュメント、API リファレンス、チュートリアルなどを提供して

います。 

Qlik-cli 

Qlik-cli は、Qlik Cloud Analytics における管理作業を自動化するためのコマンドラインインターフェイス

です。詳細については、Qlik Developer Portal の qlik-cli を参照してください。 

QlikのPlatform SDK 

QlikのPlatform SDK（ソフトウェア開発キット）は、Pythonモジュールであり、開発者がPython環境から

Qlik CloudプラットフォームのAPIを活用できるようにします。このSDKは、Qlik Cloudプラットフォーム

で利用可能なすべてのAPIにアクセスするためのRESTクライアントとRPCクライアントの両方を提供します。 

Platform SDKの詳細については、Qlik SDKを参照してください。 

https://qlik.dev/
https://qlik.dev/toolkits/qlik-cli
https://pypi.org/project/qlik-sdk/
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3 Qlik 評価ガイドについて 

本資料の内容は情報提供を目的としています。Qlik Cloudの継続的リリースプロセスにより、本資料の内容が

実際のプラットフォーム機能と異なる場合があります。Qlik Cloudの製品ドキュメントについては、Qlik 

Cloudヘルプを参照してください。 

本資料に記載されているQlik Cloudプラットフォームに関する将来の計画や意図に関するいかなる記述も、

それらの機能や機能性を提供することを約束するものではありません。Qlik製品について記載されている機能

や機能性の開発、リリース、タイミングは、当社の単独の裁量に委ねられています。 

 Qlik Cloudに関する追加情報については、Qlik Cloudを参照するか、Qlik担当者にお問い合わせください。 

 

3.1 ドキュメント履歴 

このコンテンツは、お客様および見込み顧客がQlik Cloudプラットフォームおよび関連サービスを理解し評価

するのを支援するために作成されました。従来、このコンテンツはPDF形式の文書としてのみ公開されていま

したが、現在は主にWebコンテンツとして公開され、必要に応じてPDFファイルも利用可能です。 

これまでの経緯において、このコンテンツは以下の名称で知られてきました： 

 
 Qlik テクニカルペーパー 

 Qlik ホワイトペーパー 

 Qlik 技術概要 

 

この ドキュメントは、上記の文書に取って代わるものです。 

 

3.2 変更履歴 

PDF 文書は、Qlik ヘルプの評価ガイドから生成されています。この評価ガイドの変更履歴は、以下の通りです。 

 

変更履歴 — Qlik Cloud プラットフォーム評価ガイド 

2025年11月 

フランス地域 

 新しいフランスリージョンを追加 

 

2025年10月 

第3四半期アップデート 

 新規地域 

 IP許可リスト 

https://help.qlik.com/en-US/cloud-services/Content/Sense_Helpsites/Home.htm
https://help.qlik.com/en-US/cloud-services/Content/Sense_Helpsites/Home.htm
https://help.qlik.com/en-US/cloud-services/Content/Sense_Helpsites/Home.htm
https://www.qlik.com/us/products/qlik-cloud
https://help.qlik.com/
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2025年5月 

Qlik Connectの更新 

 名称変更と画像の更新 

 

2025年2月 

新規認証 

 Cyber Essentials Plus 

 

2025年1月 

SAML 
 SAMLサポートを反映した更新 

 

2024年7月 

UIおよび新規リージョンの追加 

 Qlik Cloudの新UI変更を反映して更新 

 日本を含むように地域を更新 

 

2024年2月 

2月の更新 

 IRAPを含む認証の更新 

 顧客管理キー DR 

 

2023年10月 

10月の更新 

 標準とコンプライアンスにおける顧客管理キー 

 Qlik CloudプラットフォームにおけるStateRamp 

 マイナーアップデート 

 

2023年8月 

8月の更新 

 新しいクラウドリージョンの追加 

 

2023年7月 

help.qlik.comへの初回リリース 

静的PDFからオンラインコンテンツへの移行（PDFファイルは自動生成） 
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2023年2月 

最終レガシー版 

静的ドキュメントとしてのみ公開された最終バージョン。 
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Qlikについて 

Qlikのビジョンは、誰もがデータと分析を活用して意思決定を改善し、最も困難な課題を解決できる「データ

リテラシーのある世界」です。 当社のクラウドベースのQlik Active Intelligence Platform®は、データ、

インサイト、アクションの間のギャップを埋める、エンドツーエンドのリアルタイムデータ統合および分析クラウ

ドソリューションを提供します。データをアクティブインテリジェンスに変換することで、企業はより良い意思決

定を推進し、収益と収益性を向上させ、顧客関係を最適化することができます。Qlikは100カ国以上で事業

を展開し、世界中で38,000以上のアクティブな顧客にサービスを提供しています。 

qlik.com 
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