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導入の計画に当たって

https://help.qlik.com/ja-
JP/sense/September2018/Subsystems/PlanningQlikSenseDeployments/Content/Sense_Deployment/Planning-your-deployment.htm

• 導入の計画に当たって確認が必須となるポイントについては以下のヘルプページをご確認ください。

https://help.qlik.com/ja-JP/sense/September2018/Subsystems/PlanningQlikSenseDeployments/Content/Sense_Deployment/Planning-your-deployment.htm
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Qlik Support Portal

https://qliksupport.force.com/

• テクニカルサポートより発行されている製品関連の注意点や問題の解決方法など多数の技術記事をこちらから検索することができます。

https://qliksupport.force.com/
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Qlik Sense Enterprise(QSE)の基本サービスコンポーネント

プロキシ: Qlik Sense Proxy (QPS)
✓ Qlik Senseサイトの認証、セッション、負荷分散を管理

エンジン: Qlik Sense Engine (QIX / QES)
✓ 全てのアプリケーションの計算とロジックを取り扱うサービス

スケジューラ: Qlik Sense Scheduler Service(QSS)
✓ アプリのスケジューリングされたリロードやタスクチェーンなどを管理

レポジトリ: Qlik Sense Repository Service (QRS)
✓ アプリ、ライセンス、セキュリティ、サービス構成データの管理と同期

プロキシ

(QIX)エンジン

スケジューラ レポジトリ

エンドユーザー
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その他のサービスコンポーネント

プリンティング・サービス: Qlik Sense Printing Service (QPR)

✓ 印刷やエクスポートの処理を管理

ディスパッチャ: Qlik Sense Dispatcher (QSD)

✓ 以下のサービスの起動・管理

• ブローカー・サービス: Broker Service – QSD管理下のサービス間のやりとりを中継

• プロファイリング・サービス: Data Profiling Service – データプロファイリング処理を管理

• ハブ・サービス: Hub Service – ユーザーが参照できるコンテンツの制御

• マイグレーション・サービス: Migration Service – 稼働している製品バージョンでのアプリ利用を確保

• ウェブエクステンション・サービス: Web Extension Service – エクステンション、マッシュアップ、ウィジェットの制御

• ロギングサービス: Qlik Logging Service

✓ 集中ログ管理を行うためのサービスで、各種Qlik Senseサービスからログを保存
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Qlik Sense Enterpriseで利用するポート

• QSEではマイクロサービス・アーキテクチャーを採用しており、サービスコンポーネント間の通信はAPIを経由してなされるため、特にマルチノード構成の場合に
はFirewallポート開放に注意を払うことが必要です。

• クラウドサービスを利用している場合、AzureのネットワークセキュリティグループやAWSのセキュリティグループなどのインバウンドトラフィックの設定も要確認

• 他のソフトウェアサービスとの同居はポート競合が発生する可能性があるため推奨されていません。

• 以前のバージョンで必要だったWindows認証ポート(4244/4248)の開放は不要となりました。

https://help.qlik.com/ja-JP/sense/September2018/Subsystems/PlanningQlikSenseDeployments/Content/Sense_Deployment/Ports.htm

https://help.qlik.com/ja-JP/sense/September2018/Subsystems/PlanningQlikSenseDeployments/Content/Sense_Deployment/Ports.htm
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ポート利用に関わるトラブルシューティング

How to check which program is using a specific port

https://qliksupport.force.com/articles/000009703

• 以下の方法でポートの利用状況や疎通を確認することが可能です。

How to check if a server port is open from a client machine, with Telnet

https://qliksupport.force.com/articles/000003505

https://qliksupport.force.com/articles/000009703
https://qliksupport.force.com/articles/000003505
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WebSocketの利用
• Qlik SenseではWebSocketが利用されていますので、利用ネットワーク環境でWebSocketが利用可能か確認が必要となります。

- NLB(Network Load Balancer)を利用する場合には、NLBのWebSocketをサポートも要確認

What is a WebSocket ?

https://qliksupport.force.com/articles/000027778

Why Does Qlik Sense Use WebSocket?

https://qliksupport.force.com/articles/000030282

Network Load Balancer (NLB) With Qlik Sense Enterprise

https://qliksupport.force.com/articles/000028775

https://qliksupport.force.com/articles/000027778
https://qliksupport.force.com/articles/000030282
https://qliksupport.force.com/articles/000028775
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WebSocketに関わるトラブルシューティング

How To Check If The Browser Works With WebSockets

https://qliksupport.force.com/articles/000025498

Qlik Sense Websocket Connectivity Tester

https://qliksupport.force.com/articles/000038601

Tracing and capturing Qlik Sense traffic using Fiddler

https://qliksupport.force.com/articles/000039466

Internet Explorer Supports A Of Six WebSocket Connections

https://qliksupport.force.com/articles/000025761

• 以下の方法でブラウザのWebSocketサポート状況やQSEとのWebSocketの疎通を確認することが可能です。

• また、IEではWebSocketのコネクション数に上限があるため、以下について考慮が必要です。

https://qliksupport.force.com/articles/000025498
https://qliksupport.force.com/articles/000038601
https://qliksupport.force.com/articles/000039466
https://qliksupport.force.com/articles/000025761
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証明書の準備と導入

How to: Change the certificate used by the Qlik Sense Proxy to a custom third party certificate

https://qliksupport.force.com/articles/000005458

• HTTPSを利用するにはサードパーティーの証明書を取得し以下の手順に従って導入を行う必要があります。

• HTTPはデフォルトでは有効になっていませんが、HTTPS利用しない場合にはHTTPを有効化して利用することも可能です

https://qliksupport.force.com/articles/000005458
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アンチウイルスの除外設定

Qlik Sense Folder And Files To Exclude From AntiVirus Scanning

https://qliksupport.force.com/articles/000031189

• アンチウイルスのスキャンによるポートやファイルに対するアクセスの競合が発生する可能性があるためスキャンやモニタリングの除外設定を行ってください。

https://qliksupport.force.com/articles/000031189
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Archive Logのメンテナンス

When does Qlik Sense Archive log files? 

https://qliksupport.force.com/articles/000031778

• ログは以下のタイミングでArchive用フォルダに移動されて保存されますが、Archiveされたログは自動的には削除されないため、定期的に削除
や別の保存場所への移動などを行うハウスキーピングが必要となります。

What is the purpose of files at location…

https://qliksupport.force.com/articles/000035150

How To Reduce Log Folder Size Over Time

https://qliksupport.force.com/articles/Basic/How-To-Reduce-Log-

Folder-Size-Over-Time

https://qliksupport.force.com/articles/000031778
https://qliksupport.force.com/articles/000035150
https://qliksupport.force.com/articles/Basic/How-To-Reduce-Log-Folder-Size-Over-Time
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ログの確認方法

https://help.qlik.com/ja-JP/sense/September2017/Subsystems/Troubleshooting-Qlik-Sense-using-
logs/Content/ServerLogTroubleshoot/ServerLogTroubleshoot-Using-Logs.htm

How logging works in Qlik Sense

https://qliksupport.force.com/articles/000027218

• 問題判別のためのログ確認は主に以下のログの確認を行います。

✓ C:\ProgramData\Qlik\Sense\Logは以下にログファイルは配置

✓ サービスごとにフォルダが分かれており、サービスのフォルダ配下のTraceログを主に問題判別に利用

ログを使用した Qlik Sense のトラブルシューティング

https://help.qlik.com/ja-JP/sense/September2017/Subsystems/Troubleshooting-Qlik-Sense-using-logs/Content/ServerLogTroubleshoot/ServerLogTroubleshoot-Using-Logs.htm
https://qliksupport.force.com/articles/000027218
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Qlik Sense Utils（ユーティリティツール)

Qlik Sense Utility - Functions and Features

https://qliksupport.force.com/articles/000046014
QlikSenseUtil as a backup tool

https://qliksupport.force.com/articles/000051894

How to change the share path in Qlik Sense June 2017 or higher

https://qliksupport.force.com/articles/000045909

• バックアップやポートチェック、クラスタ設定の変更などを行うツールが提供されています。

https://qliksupport.force.com/articles/000046014
https://qliksupport.force.com/articles/000051894
https://qliksupport.force.com/articles/000045909
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ユーザー・ディレクトリ・コネクタ(UDC)

How to setup and configure User Directory Connectors (UDCs) in Qlik Sense

https://qliksupport.force.com/articles/000038613

• UDCを利用したADやExcelファイル等からのユーザー情報取得方法や、LDAPフィルタの利用方法については以下をご参照ください。

https://qliksupport.force.com/articles/000038613
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セキュリティルール

Qlik Sense Security Rules List (v3.2SR1)

https://community.qlik.com/t5/Qlik-Sense-Enterprise-Documents/Qlik-Sense-Security-

Rules-List-v3-2SR1/ta-p/1480441

Understanding the security rules included in the Qlik Sense default install

https://community.qlik.com/t5/Qlik-Sense-Enterprise-Documents/Understanding-the-

security-rules-included-in-the-Qlik-Sense/ta-p/1476623

• セキュリティルールは以下の文書で全体像を把握したうえで、ヘルプサイト、Qlik Community、Support Portalなどの例を参考に設定を行うこと
をご推奨します。

https://community.qlik.com/t5/Qlik-Sense-Enterprise-Documents/Understanding-the-security-rules-included-in-the-Qlik-Sense/ta-p/1476623
https://community.qlik.com/t5/Qlik-Sense-Enterprise-Documents/Understanding-the-security-rules-included-in-the-Qlik-Sense/ta-p/1476623
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Qlik-Cli (コミュニティツール)

Removing Inactive users using Qlik-Cli

https://qliksupport.force.com/articles/000028656

Importing an app with Qlik-Cli

https://qliksupport.force.com/articles/000028659

Installing Qlik-Cli

https://qliksupport.force.com/articles/000028655

How To Install Qlik CLI Powershell Module

https://qliksupport.force.com/articles/000047186

• Qlik-Cliを利用することで、コマンドからのタスク実行などの操作を行うことが可能です。
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Qlik Sense Scalability Tools

https://community.qlik.com/docs/DOC-8878

Scalability Tools (コミュニティツール)

• Scalability Toolsを利用することで、負荷テストやパフォーマンステストなどを実施することが可能です。

https://community.qlik.com/docs/DOC-8878
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単一ノード 2層 2層構成+負荷分散・
冗長化

エンタープライズ

サービス提供 ● ● ● ●

業務時間内のデータ更新 ● ● ●

負荷分散・
冗長化

フロントエンド ● ●

バックエンド ●

構成パターン

単一ノード 2層構成

垂直方向の
分割

フロントエンドの
水平方向の分割

2層構成+冗長化 エンタープライズ

バックエンドの
水平方向の分割
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•エンジンとスケジューラーの単一筐体での同居

•タスク実行の負荷がサービスに影響するため、業務時間

外でのスケジューラー・タスク実行を前提

•サービス提供時間が業務時間内のみに限られるスモール

スタートでの展開に最適な構成

ユーザー

プロキシ

エンジン

スケジューラー

レポジトリ

中央ノード

アプリケーション

単一ノード構成
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•エンジンとスケジューラーを別ノードで運用し、タスク実行による

サービスへの影響を排する構成

•業務時間内でのスケジューラー・タスク実行に対応

•将来的なユーザー数の増加に対応するための、フロントエンドの

ノード追加による拡張性を確保

•サービス継続性への対応は限定されるが、業務時間内のデータ

更新が求められる展開に最適な構成

フ
ロ
ン
ト
エ
ン
ド

バ
ッ
ク
エ
ン
ド

ユーザー

プロキシ

エンジン

スケジューラー

レポジトリ

中央ノード

アプリケーション

子ノード

2層構成
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• フロントエンドの冗長化により、サービスの継続性に対する要求

に対応

•アプリケーションやユーザーアクセスを異なるノードに分離する運

用も可能

•サービス継続性および、業務時間内のデータ更新が求められる

展開に最適な構成

• リロードタスクの拡張性については限定的

フ
ロ
ン
ト
エ
ン
ド

バ
ッ
ク
エ
ン
ド

ユーザー

プロキシ

エンジン

子ノード

プロキシ

エンジン

子ノード

スケジューラー

レポジトリアプリケーション

※ ロードバランサではなく、プロキシノードを配置してユーザーアクセスの
ロードバランスを行う構成も可能

中央ノード

子ノード 子ノード

2層＋負荷分散・冗長化構成
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• フロントエンドの冗長化により、サービスの継続性についての要求に対応

• アプリケーションやユーザーアクセスを別ノードに分離する運用が可能

•業務時間内のデータ更新に対応

• リロードタスクの拡張性・冗長化に対応

• レポジトリDB、共有ファイル用の専用サーバーを配置

• フロントエンド、バックエンドの拡張性に対応が求められるエンタープライズ

環境に最適

フ
ロ
ン
ト
エ
ン
ド

バ
ッ
ク
エ
ン
ド

ユーザー

プロキシ

エンジン

スケジューラー

スケジューラー

レポジトリ

アプリケーション

※ ロードバランサではなく、プロキシノードを配置してユーザーアクセスの
ロードバランスを行う構成も可能

共有ファイルサーバー

レポジトリDBサーバー

子ノード

エンジン

子ノード

中央ノード

子ノード

スケジューラー

子ノード

エンタープライズ構成
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レポジトリDB・ファイルサーバーの可用性確保

耐障害性の確保、パフォーマンスの観点から、外部のファイルサーバー(Windows OSベース)、及びDBサー
バー(PostgreSQL)にアプリなどの共有ファイル、及びレポジトリを配置することが可能です。

.QVF

アプリ

レポジトリ

Windowsファイルサーバー

レポジトリ用DBサーバー

中央ノード

スケジューラノー
ド

プロキシ・
エンジンノード

.QVF

アプリ

レポジトリ

レプリケーション・クラスタリングによる可用性の確保

(PostgreSQL DB及びWindowsファイルサーバー側の仕組みを利用)

テイクオーバー

PostgreSQL Streaming 
Replicationnなど

テイクオーバー

• vMotion, HyperV Replication, Windows Failover 
Cluster(MSFC)など

• SMB3.0ファイル共有で、6ms以下のレイテンシー確保が必要
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中央ノードの可用性確保

中央ノードの障害時に他のノードで中央ノードの役割を引き継ぐ構成をとることが可能です。

中央ノードのフェイルオーバー

中央ノード障害時にQMC(管理コンソール)や
マスタスケジューラの機能を他のノードが引き継ぐ

• 事前にフェイルオーバー対象のノードを指定

• ハートビートにより中央ノードが10分間(変更可)
オフラインの場合に切り替え

• レポジトリDB、共有ファイルは外部配置が必要

.QVF

アプリ

レポジトリ

中央ノード

スケジューラノード

プロキシ・
エンジンノード

Windowsファイルサーバー

レポジトリ用DBサーバー
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開発・テスト環境パターン(1): 従来型開発ライフサイクル

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスク

のスケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの
スケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの
スケジュール

.QVF

移行

.QVF

移行

開発サイト 本番サイトテストサイト

• 従来型の開発ライフサイクルに従った構成
✓開発者が開発サイトでアプリを開発
✓テストサイトで機能、パフォーマンス、セキュリティなどの検証を実施

開発者
一般ユーザー
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開発・テスト環境パターン(2): 
セルフサービス型開発ライフサイクル

• ユーザーがセルフサービスでデータロード/モデリング、アプリ開発を本番環境で実施する構成
✓マルチノード構成でアプリ開発用の専用ノードを配置
✓本番ノード、開発ノードへのアクセスプロキシ上でURL(例: /hub, /dev)のルーティングで制御することも可能

中央ノード

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

本番ノード 開発ノード

一般ユーザー パワーユーザー・開発者
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• 従来型の開発ライフサイクルと、セルフサービスの開発環境を両立させた構成
✓新規アプリは従来型で行い、パワーユーザーによるセルフサービス分析向けに本番サイトで専用サーバーを割り当てるなど

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの
スケジュール

移行 移行

開発サイト テストサイト

中央ノード

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

✓ アプリの開発
✓ アプリの利用

✓ アプリの拡張
✓ リロードタスクの

スケジュール

✓ アプリの開発
✓ アプリの利用
✓ アプリの拡張
✓ リロードタスクの

スケジュール

/hub

.QVF
.QVF

本番サイト
本番ノード 開発ノード

開発・テスト環境パターン(3):
従来型+セルフサービス型開発ライフサイクル

開発者

一般ユーザー パワーユーザー



Questions?


